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摘 要： 扩频隐写分析是信息隐藏研究领域的一个重要方面．文章提出基于高阶 Ｍａｒｋｏｖ链的数字图像统计分
布模型，在对常用图像扫描方法构成高阶 Ｍａｒｋｏｖ链的效果进行比较后，采用 Ｈｉｌｂｅｒｔ扫描方式构建数字图像 ｎ阶
Ｍａｒｋｏｖ链模型，进而提出度量数字图像隐写统计安全性的 ｎ阶Ｍａｒｋｏｖ链测度，并证明其有界．最后文章通过研究扩频
隐写对高阶Ｍａｒｋｏｖ链模型经验矩阵的影响，利用该模型提取图像统计特征，并使用支持向量机对几种常用图像扩频
隐写方法进行分析．实验说明文章所提方法对扩频隐写分析效果良好，且随着模型阶数提高，分析准确率也随之提高．
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１ 引言

近年来出现了许多新的数字图像隐写算法［１，２］．在
各种隐写算法中，扩频调制是一种重要的隐写方式，Ｃｏｘ
等［３］首先提出载体频域信息隐藏扩频调制方法，Ｍａｒｖｅｌ
等［４］则 提出图像扩频隐写 （ＳｐｒｅａｄＳｐｅｃｔｒｕｍ Ｉｍａｇｅ
Ｓｔｅｇａｎｏｇｒａｐｈｙ，ＳＳＩＳ）方法，随后 Ｆｒｉｄｒｉｃｈ等［５］提出的随机
调制隐写算法大大增加了 ＳＳＩＳ的嵌入容量，使其应用
更为广泛，反之对其的隐写分析也更加重要．

针对 ＳＳＩＳ的分析不少研究者做出了重要工作，
Ｈａｒｍｓｅｎ等［６］分析了加性隐写的噪声模型，对加性 ＳＳＩＳ
进行了分析；Ｗａｎｇ等［７］利用高斯平稳过程描述图像模
型，对加性ＳＳＩＳ进行了分析；Ｃｈａｎｄｒａｍｏｕｌｉ等［８］提出一种

针对 ＳＳＩＳ的主动分析方案；Ｊｉ等［９］利用块间分布差异对
分块ＤＣＴ域 ＳＳＩＳ进行了分析．

Ｓｕｌｌｉｖａｎ等［１０，１１］则考虑到自然图像像素间存在较强
相关性，以及计算复杂度等原因，没有使用独立同分布

（ＩｎｄｅｐｅｎｄｅｎｔａｎｄＩｄｅｎｔｉｃａｌｌｙＤｉｓｔｒｉｂｕｔｅｄ，ｉ．ｉ．ｄ．）模型描述
自然图像，而对更符合自然图像相关性统计分布的

Ｍａｒｋｏｖ随机场模型进行简化，提出数字图像 Ｍａｒｋｏｖ链
（ＭａｒｋｏｖＣｈａｉｎ，ＭＣ）模型，并基于该模型对空域和频域的
加性与乘性 ＳＳＩＳ进行分析，取得了较好效果．图像 ＭＣ
模型将自然图像简化为无后效应的 ＭＣ，ＭＣ中任一位
均只受前一位的影响，ＭＣ模型虽包含了一定载体相关
性信息，但由于通常自然图像每一像素点均至少与其８
临域像素点有较强相关性，因此使用 ＭＣ模型仍将丢失
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载体大量相关性信息，虽利用ＭＣ模型提取载体相关性
信息相比Ｍａｒｋｏｖ随机场模型，计算复杂度大幅降低，但
当分析者计算能力增强时，使用ＭＣ模型进行分析不能
进一步提高分析的准确率．

本文以 ｎ阶 Ｍａｒｋｏｖ链（ｎＭＣ）［１２］作为数字图像统
计分布模型，在研究了几种常用图像扫描方法所构成

ｎＭＣ，对相邻像素相关性信息量的包含程度后，采用
Ｈｉｌｂｅｒｔ扫描方式构建图像 ｎＭＣ模型，利用统计分布散
度距离提出图像隐写统计安全性的 ｎＭＣ测度，并证明
其有界及在特定条件下与εｓｅｃｕｒｅ安全性指标［１３］和图
像ＭＣ模型统计分布测度［１１］等价．最后本文通过研究
加性和乘性 ＳＳＩＳ对载体 ｎＭＣ经验矩阵的影响，利用
ｎＭＣ模型提取图像特征，对空域和 ＤＣＴ频域的加性和
乘性 ＳＳＩＳ进行分析．实验说明基于载体 ｎＭＣ模型对
ＳＳＩＳ的分析效果良好，且模型阶数提高时，分析准确率
也随之提高，虚警率则随之降低．由于图像隐写 ｎＭＣ
模型计算复杂度可调，因此基于该模型对 ＳＳＩＳ的分析
更适用于计算能力不同的分析者．

２ 数字图像 ｎＭＣ模型

利用隐写对自然图像像素间相关性的影响对载密

图像进行分析，需使用适当模型反映像素间的相关性

情况．使用的模型应包含足够多的像素相关性信息，且
计算复杂度低，以满足分析者实际计算能力和对大量

载体隐写分析的要求．由于采用 ｎＭＣ作为数字图像统
计分布模型具有可根据计算复杂度和包含载体相关性

信息程度的具体要求，通过改变 ｎ的大小来调节模型
复杂度的优点，因此该模型更适合不同计算能力的分

析者根据自身需求和实际情况采用．
２１ 数字图像 ｎＭＣ及其经验矩阵的构建

以灰度图像 Ｂ为例，对 Ｂ按某种方式扫描得到ｎ
阶Ｍａｒｋｏｖ链 Ｘ＝ ｘ１，ｘ２，…，ｘｔ，…，ｘ{ }Ｌ ，ｘｔ∈Ｇ，Ｌ为链
长，Ｇ为ｘｔ的可能取值集合（如 ８位灰度图像为 ０～
２５５），Ｘ中元素ｘｔ满足Ｐ（ｘｔ ｘｔ－１，ｘｔ－２，…，ｘ１）＝Ｐ（ｘｔ
ｘｔ－１，ｘｔ－２，…，ｘｔ－ｎ），即 ｘｔ只与 ｘｔ－１、ｘｔ－２、…、ｘｔ－ｎ有
关．

定义ηｉ１，ｉ２，…，ｉｎ＋１（Ｘ）为 Ｘ中数据从 ｉ１经 ｉ２、ｉ３等状态
到达 ｉｎ＋１的变换次数，即 ｘｔ＝ｉｎ＋１，ｘｔ－１＝ｉｎ，…，ｘｔ－ｎ＝ｉ１
的 出 现 次 数；则 Ｘ 的 经 验 矩 阵 ＭＸ 

ｍｉ１，ｉ２，…，ｉｎ＋１＝
ηｉ１，ｉ２，…，ｉｎ＋１（Ｘ）

Ｌ－ｎ ，ｉｋ∈{ }Ｇ ，其中ηｉ１，ｉ２，…，ｉｎ＋１（Ｘ）Ｌ－ｎ
表明 Ｘ中像素值从 ｉ１经 ｉ２、ｉ３等状态最终到达 ｉｎ＋１的变
换在总的像素变换中所占比例，即 ＭＸ提供了对联合分布
概率 Ｐ（ｘｔ＝ｉｎ＋１，ｘｔ－１＝ｉｎ，…，ｘｔ－ｎ＝ｉ１）的估计．

图１以二值图像的２阶ＭＣ为例说明图像 ｎ阶 ＭＣ

及其经验矩阵的构建．

对该二值图像按列扫描（此处为说明简便对图像

按列扫描）得到数据链 Ｘ＝００１０１１１００．
若设定数据链 Ｘ为２ＭＣ（即 ｘｔ由ｘｔ－１和 ｘｔ－２唯一

决定），则 Ｘ的２ＭＣ经验矩阵为 ＭＸ２×２×２，ＭＸ２×２×２中元

素 ｍＸｉ１，ｉ２，ｉ３＝
ηｉ１，ｉ２，ｉ３
９－２＝

ηｉ１，ｉ２，ｉ３
７ ．

２２ 构建图像 ｎＭＣ的扫描方式选择
通常自然图像像素点间存在较强相关性，且像素

点越临近，相关性一般越强．由于构建图像 ｎＭＣ的目
的是利用像素点间相关性分析隐写对图像高阶统计分

布的影响，而图像 ｎＭＣ定义为当前像素点只与数据链
中前 ｎ个像素点相关，因此将图像扫描成 ｎＭＣ时，应
选择能在链中尽量将相邻像素排列在一起的扫描方

式．
目前较常用的图像扫描方式主要有列（行）扫描、

ｚｉｇｚａｇ扫描及 Ｈｉｌｂｅｒｔ扫描等．设 ｘｊ，ｋ为图像像素点，假
设该点只与周围８个像素点以及这８个点外围的１６个
像素点相关，如表１所示．

表１ 与像素点 ｘｊ，ｋ相关的像素点

ｘｊ－２，ｋ－２ ｘｊ－２，ｋ－１ ｘｊ－２，ｋ ｘｊ－２，ｋ＋１ ｘｊ－２，ｋ＋２
ｘｊ－１，ｋ－２ ｘｊ－１，ｋ－１ ｘｊ－１，ｋ ｘｊ－１，ｋ＋１ ｘｊ－１，ｋ＋２
ｘｊ，ｋ－２ ｘｊ，ｋ－１ ｘｊ，ｋ ｘｊ，ｋ＋１ ｘｊ，ｋ＋２
ｘｊ＋１，ｋ－２ ｘｊ＋１，ｋ－１ ｘｊ＋１，ｋ ｘｊ＋１，ｋ＋１ ｘｊ＋１，ｋ＋２
ｘｊ＋２，ｋ－２ ｘｊ＋２，ｋ－１ ｘｊ＋２，ｋ ｘｊ＋２，ｋ＋１ ｘｊ＋２，ｋ＋２

按列（行）扫描和 ｚｉｇｚａｇ扫描图像构成数据链中位
于元素 ｘｔ（除非 ｘｔ位于边角部分）以前且与 ｘｔ紧邻的
几个元素，只包含 ｘｔ在原图位置中与其紧邻的８个点
中一个和外围 １６个点中一个．由于如图 ２所示 Ｈｉｌｂｅｒｔ
空间填充曲线扫描路径的特殊性，从直观可知，对采用

Ｈｉｌｂｅｒｔ扫描图像所构成数据链中元素 ｘｔ，位于 ｘｔ以前
且与ｘｔ紧邻的几个元素，包含 ｘｔ在原图位置中与其紧
邻的８个点以及外围 １６个点中更多的像素点，即采用
Ｈｉｌｂｅｒｔ扫描图像相较列（行）扫描和 ｚｉｇｚａｇ扫描，ｎＭＣ
包含更多图像相关性信息，且在一定范围内 ｎＭＣ的阶
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数越高优势越显著，文献［１４］使用该扫描方式设计隐写
算法取得了较好效果．

为简便，不妨设 ｘｊ，ｋ周围８个像素点与 ｘｊ，ｋ的相关
度相同，外围１６个像素点与 ｘｊ，ｋ的相关度相同但只为
ｘｊ，ｋ周围８个点与 ｘｊ，ｋ相关度的一半．由于 ｘｊ，ｋ只与这２４
个点相关，不妨设 ｘｊ，ｋ周围８个点与 ｘｊ，ｋ相关度的权重
为 ００６２５，而外围 １６个点与 ｘｊ，ｋ相关度的权重为
００３１２５，其余像素点与 ｘｊ，ｋ相关度的权重为０．

分别按列扫描、ｚｉｇｚａｇ扫描和 Ｈｉｌｂｅｒｔ扫描将５１２×
５１２的图像扫描成数据链 Ｘ，以２ＭＣ研究扫描方式对
包含图像相关性的影响，对 Ｘ中每一点ｘｔ，观察 ｘｔ－１和
ｘｔ－２在原图中相对 ｘｔ的位置，并将所有点的相关度权
重相加，所得之和Σ即代表了Ｘ包含的图像相关度信
息的大小．２ＭＣ各扫描方式的Σ如下：

按列扫描：Σ＝２．４６０８ｅ＋００４；
按ｚｉｇｚａｇ扫描：Σ＝２４６０８ｅ＋００４；
按 Ｈｉｌｂｅｒｔ扫描：Σ＝３１１２９ｅ＋００４；
对于２阶ＭＣ按列扫描与按 ｚｉｇｚａｇ扫描所得２ＭＣ

包含的图像相关性信息量相同，而按 Ｈｉｌｂｅｒｔ扫描所得
２ＭＣ包含的图像相关性信息量远多于其余两种扫描
方式．对于 ｎ阶ＭＣ，随着 ｎ的增加，按Ｈｉｌｂｅｒｔ扫描所得
ｎＭＣ包含的图像相关性信息也会相应增加，但从
Ｈｉｌｂｅｒｔ扫描路径可知，当 ｎ＞４时，ｎ的增加对ｎＭＣ所
含图像相关性信息影响不大．因此采用 ｎＭＣ模型分析
隐写对图像高阶统计分布的影响时，应采用 Ｈｉｌｂｅｒｔ扫
描方式，考虑到 ｎ的增加对ｎＭＣ所含图像相关性信息
量的增加以及对计算复杂度的影响，一般应采用４阶以
下的 ｎＭＣ模型．
２３ 数字图像 ｎＭＣ模型的统计测度

由于隐写导致图像 ｎＭＣ模型经验矩阵统计分布
发生不同程度的改变，因此可采用该模型度量隐写对

载体高阶统计分布的影响程度．
设 Ｘ和 Ｓ分别为载体和载密图像的 ｎＭＣ，

ＭＸｉ１，ｉ２，…，ｉｎ＋１和 ＭＳｉ１，ｉ２，…，ｉｎ＋１分别为 Ｘ和 Ｓ的经验矩阵，

ｍＸｉ１，ｉ２，…，ｉｎ＋１和 ｍ
Ｓ
ｉ１，ｉ２，…，ｉｎ＋１

为矩阵元素；ｉ１，ｉ２，…，ｉｎ＋１为图

像像素值，Ｇ为ｉ１，ｉ２，…，ｉｎ＋１所有可能取值集合 ｉ１，ｉ２，
…，ｉｎ＋１∈Ｇ．

利用载体和载密图像 ｎＭＣ经验矩阵的散度距离
可反映隐写前后载体高阶统计分布的改变，考虑到 ｎ
ＭＣ模型在 ｎ为１时以及假设图像像素分布为ｉ．ｉ．ｄ．时
分别与ＭＣ安全性指标［１１］和εｓｅｃｕｒｅ指标［１３］相符，因此
利用散度距离建立数字图像隐写 ｎＭＣ统计测度 Ｄｎ
（ＭＸ，ＭＳ）．根据相关熵定义，此处规定０×ｌｏｇ０－１＝０．

Ｄｎ（ＭＸ，ＭＳ） ∑
ｉ１，ｉ２，…，ｉｎ＋１∈

{
Ｇ
ｍＸｉ１ｉ２…ｉｎ＋１

·ｌｏｇ
ｍＸｉ１ｉ２…ｉｎ＋１
∑
ｉ１

ｍＸｉ１ｉ２…ｉｎ＋１

ｍＳｉ１ｉ２…ｉｎ＋１
∑
ｉ１

ｍＳｉ１ｉ２…ｉｎ＋
( )

１

－[ ] }１

（１）

图像隐写 ｎＭＣ统计测度 Ｄｎ（ＭＸ，ＭＳ）提供了隐写
对载体高阶统计分布的改变程度，即反映了载密图像

本身固有的被分析者检测出的可能性．在实际运用中，
隐写者可选择或设计使 Ｄｎ（ＭＸ，ＭＳ）最小的隐写方案，
也可在隐写方案一定的情况下选择 Ｄｎ（ＭＸ，ＭＳ）最小
的隐写载体；分析者则可根据隐写对载体 ｎＭＣ模型经
验矩阵的影响设计合适的分析方案．

根据 ｎＭＣ经验矩阵的构成可知 ｍｉ１，ｉ２，…，ｉｎ＋１为 ｎ
ＭＣ中像素值从 ｉ１经 ｉ２、ｉ３等状态最终到达 ｉｎ＋１的联合
概率分布，因此可得定理如下．

定理 １：令 ｉ１，ｉ２，…，ｉｎ＋１∈ Ｇ，ｍＸｉ１，ｉ２，…，ｉｎ＋１和

ｍＳｉ１，ｉ２，…，ｉｎ＋１分别为载体与载密图像 ｎＭＣ经验矩阵 Ｍ
Ｘ

和ＭＳ中元素．则
Ｄｎ（ＭＸ，ＭＳ）≥０

且等号成立的充要条件为 ｍＸｉ１，ｉ２，…，ｉｎ＋１与 ｍ
Ｓ
ｉ１，ｉ２，…，ｉｎ＋１

处处相等．
证明：令 Ａ＝｛（ｉ１，ｉ２，…，ｉｎ＋１） ｍｉ１，ｉ２，…，ｉｎ＋１＞０｝为

ｍｉ１，ｉ２，…，ｉｎ＋１的支撑集．则根据式（１）有

－Ｄｎ（ＭＸ，ＭＳ）＝ ∑
ｉ１，ｉ２，…，ｉｎ＋１∈Ａ

ｍＸｉ１ｉ２…ｉｎ{ ＋１

·ｌｏｇ
ｍＳｉ１ｉ２…ｉｎ＋１
ｍＸｉ１ｉ２…ｉｎ＋１

∑
ｉ１

ｍＸｉ１ｉ２…ｉｎ＋１

∑
ｉ１

ｍＳｉ１ｉ２…ｉｎ＋











}
１

根据Ｊｅｎｓｅｎ不等式有

－Ｄｎ（ＭＸ，ＭＳ）≤ ｌｏｇ ∑
ｉ１，ｉ２，…，ｉｎ＋１∈Ａ

ｍＸｉ１ｉ２…ｉｎ＋１
ｍＳｉ１ｉ２…ｉｎ＋１
ｍＸｉ１ｉ２…ｉｎ＋

[{
１
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·
∑
ｉ１

ｍＸｉ１ｉ２…ｉｎ＋１

∑
ｉ１

ｍＳｉ１ｉ２…ｉｎ＋



 }
１

＝ｌｏｇ ∑
ｉ１，ｉ２，…，ｉｎ＋１∈Ａ

ｍＳｉ１ｉ２…ｉｎ＋１·
∑
ｉ１

ｍＸｉ１ｉ２…ｉｎ＋１

∑
ｉ１

ｍＳｉ１ｉ２…ｉｎ＋







{ }
１

＝ｌｏｇ ∑
ｉ２，ｉ３，…，ｉｎ＋１∈Ａ

∑
ｉ１

ｍＸｉ１ｉ２…ｉｎ＋１

∑
ｉ１

ｍＳｉ１ｉ２…ｉｎ＋１
·∑

ｉ１

ｍＳｉ１ｉ２…ｉｎ＋







{ }１

＝ｌｏｇ ∑
ｉ１，ｉ２，…，ｉｎ＋１∈Ａ

ｍＸｉ１ｉ２…ｉｎ＋{ }
１

≤ ｌｏｇ ∑
ｉ１，ｉ２，…，ｉｎ＋１∈Ｇ

ｍＸｉ１ｉ２…ｉｎ＋{ }
１

＝ｌｏｇ１＝０
由于ｌｏｇｔ为严格凹函数，因此等号成立的充要条

件为
ｍＳｉ１ｉ２…ｉｎ＋１
ｍＸｉ１ｉ２…ｉｎ＋１

·
∑
ｉ１

ｍＸｉ１ｉ２…ｉｎ＋１

∑
ｉ１

ｍＳｉ１ｉ２…ｉｎ＋１
处处为 １，即 ｍＸｉ１，ｉ２，…，ｉｎ＋１与

ｍＳｉ１，ｉ２，…，ｉｎ＋１处处相等．

利用 Ｄｎ（ＭＸ，ＭＳ）优化隐写算法以提高安全性时，
通过调节 ｎ可根据隐写分析的实际限制情况控制优化
隐写算法的计算复杂度．当 ｎ＝１时即为图像ＭＣ模型，
Ｄ１（ＭＸ，ＭＳ）即为图像隐写 ＭＣ模型的安全性检测指标
Ｄ（ＭＸ，ＭＳ）［１１］．
若设图像像素点服从 ｉ．ｉ．ｄ．，则 Ｄｎ（ＭＸ，ＭＳ）与

εｓｅｃｕｒｅ指标 Ｄ（ＰＸ ＰＳ）［１３］等价（可由与文献［１１］类似
的方法证明）．

从隐写和分析两方面看，图像隐写 ｎＭＣ统计测度
Ｄｎ（ＭＸ，ＭＳ）对于研究隐写对有记忆效应载体所产生的
影响，或利用隐写对该类型载体高阶统计分布的改变

进行分析均是有益的．由于 Ｄｎ（ＭＸ，ＭＳ）的阶数 ｎ可
调，在考虑到分析者不同计算能力的情况下，对研究隐

写算法不同程度的高阶统计安全性，或在计算复杂度

一定的情况下研究或选择对载体统计分布改变最小的

隐写算法，Ｄｎ（ＭＸ，ＭＳ）均可提供指导或参考．
图像 ｎＭＣ模型通过对 ｎ的调节将载体像素相关

性限制在ｎ＋１个相邻像素间，在分析者所能运用的计
算复杂度一定的情况下，ｎＭＣ模型经验矩阵为分析者
提供了充足的统计量，也为隐写者优化隐写方案提供

了指导．许多隐写和分析方案均不同程度使用了 ｎＭＣ
模型，如文献［１５，１６］使用载体一维直方图特性分析载
密图像，一维直方图即为 ｎＭＣ模型经验矩阵的边缘概
率，Ｓｕｌｌｉｖａｎ等［１０，１１］利用图像载体 ＭＣ模型统计分布的
特性对 ＳＳＩＳ进行分析，张湛等［１７］则利用载体和载密图
像ＭＣ模型统计分布散度距离优化隐写算法，而 ＭＣ模

型即为 ｎＭＣ模型 ｎ＝１的情况．

３ 基于数字图像 ｎＭＣ模型扩频隐写分析

ＳＳＩＳ是指将与隐秘信息调制后的０均值单位方差
高斯白噪声嵌入图像空域或变换域中的隐写算法．设
ｘｔ为载体空域或变换域信号，ξｔ为与隐秘信息调制后
的白噪声，α为嵌入能量系数，常采用以下两种方式得

到载密信号 ｓｔ．
ｓｔ＝ｘｔ＋αξｔ （２）
ｓｔ＝ｘｔ（１＋αξｔ） （３）

本文称式（２）为加性嵌入，式（３）为乘性嵌入．
３１ ＳＳＩＳ对载体 ｎＭＣ模型经验矩阵的影响

由于载体相邻像素间存在较强相关性，其 ｎＭＣ模
型经验矩阵的数值基本集中在主对角线附近．图 ３为
ｌｅｎａ图像２ＭＣ经验矩阵 ＭＸｉ１，ｉ２，ｉ３在 ｉ１ｉ２、ｉ１ｉ３、ｉ２ｉ３平面
的投影．

载体图像经ＳＳＩＳ后，由于隐写破坏了像素间相关性
的高阶统计分布，使得载密图像相较原图像其 ｎＭＣ经
验矩阵向主对角线集中的程度有所降低．图４为 Ｌｅｎａ分
别以加性和乘性ＳＳＩＳ嵌入隐秘信息后，其２ＭＣ模型
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经验矩阵的变化情况（ｉ１ｉ３、ｉ２ｉ３平面投影情况与 ｉ１ｉ２平
面类似）．

载体嵌入隐秘信息后，因隐写破坏了相邻像素相

关性，载密图像２ＭＣ经验矩阵数值向主对角线集中的
程度没有原图像强，随着嵌入量的增加，该现象愈加明

显．此外，该现象随着 ｎ的增加也更为显著．
３２ 基于 ｎＭＣ模型的扩频隐写分析

图像 ｎＭＣ统计测度 Ｄｎ（ＭＸ，ＭＳ）反映了隐写对载
体高阶统计分布的影响．Ｄｎ（ＭＸ，ＭＳ）的计算需原始图
像，而分析者常不具有掌握原始图像的条件，因此采用

ｎＭＣ模型进行隐写分析时，不能直接使用 Ｄｎ（ＭＸ，
ＭＳ）．若使用 ｎＭＣ经验矩阵的整体作为分类分析的特
征，则特征向量维数为（２ｒ）ｎ＋１（ｒ为图像位数），使得分
析者计算复杂度过高．由于隐写后载体经验矩阵产生
向主对角线周围扩散的现象，可利用该现象对载密图

像 ｎＭＣ经验矩阵的特征提取进行降维，以满足计算复
杂度要求．本节以８位灰度图像２ＭＣ模型为例说明基
于 ｎＭＣ模型对图像高阶特征提取，并用分类工具进行
扩频隐写分析的方法．

通过３１的分析和大量实验证实，由于隐写破坏载
体像素相关性，无论加性 ＳＳＩＳ或乘性 ＳＳＩＳ，载密图像相
较原图像，ｎＭＣ经验矩阵均相对主对角线更为发散，
即主对角线和主对角线附近数值减小，而更外侧数值

增加．可利用该变化选取图像高阶统计特征进行扩频
隐写分析．

待分析图像 Ｂ经 Ｈｉｌｂｅｒｔ扫描得到 ２ＭＣ链 Ｘ，其
经验矩阵为 ２５６×２５６×２５６的立方矩阵 Ｍｉ１，ｉ２，ｉ３．由于
Ｍ中元素ｍｉ１，ｉ２，ｉ３代表 Ｘ中像素ｉ１经 ｉ２到达 ｉ３过程的
概率，则 Ｍ主对角线中数值最大的点ｍｉ，ｉ，ｉ中的ｉ（ｉ∈
［０，２５５］）即为 Ｘ中连续三个像素相等情况出现最多次
数的像素值ｉ．

为充分利用载密图像２ＭＣ经验矩阵 Ｍ向主对角
线周围扩散的现象，选取 Ｍ主对角线元素ｍｉ，ｉ，ｉ中数值
最大的１０个点，且对选取的每一点 ｍｉ，ｉ，ｉ分别在ｉ１，ｉ２，
ｉ３三个方向取最临近的１０个点，得到反映扩散情况的

３１０个特征．
对于载密图像２ＭＣ经验矩阵 Ｍ主对角线元素数

值减小的现象，在主对角线上从 ｍ１，１，１开始，每隔 ４点
选取一个点作为特征，共６４个特征反映主对角线元素
的变化情况．

综上，对每幅待分析图像共选取其２ＭＣ经验矩阵
Ｍ的３７４个特征，组成一个 ３７４维特征向量来反映 Ｍ
主对角线及其附近区域的变化．

ＳＶＭ在隐写分析中已得到广泛应用［１０，１１］且取得了
良好效果，因此本文对 ＳＳＩＳ的隐写分析选择 ＳＶＭ作为

分类工具．由于在大量实验中发现 ＳＶＭ不同核函数的
选择对分类结果影响不大，因此仍使用线性核函数．

分析者对训练集中每幅原始图像和使用 ＳＳＩＳ嵌入
隐秘信息的载密图像提取其２ＭＣ经验矩阵的 ３７４维
特征向量，使用 ＳＶＭ进行训练，并使用完成训练的 ＳＶＭ
进行 ＳＳＩＳ隐写分析．
３３ 模型阶数对计算复杂度的影响

基于 ｎＭＣ模型扩频隐写分析算法计算复杂度主
要包含图像特征提取和使用分类器分类两方面．设待
分析图像 Ｂｋ×ｋ的像素位数为ｒ，采用Ｈｉｌｂｅｒｔ扫描生成长
度为 ｋ×ｋ的数据链Ｘ．

特征提取方面，在模型经验矩阵 Ｍ生成阶段，由
于 Ｍ的生成是从数据链Ｘ的第ｎ＋１位开始针对每一
位及其前 ｎ位情况在Ｍ相应位置累加，因此 Ｍ生成的
计算复杂度主要与图像大小有关，为 Ｏ（ｋ×ｋ）．在特征
提取阶段，虽阶数 ｎ增加导致Ｍ的规模增大，但其主对
角线元素个数仍为２ｒ，在主对角线上每隔４点选取一个
特征点的计算复杂度为 Ｏ（２ｒ／４），对主对角线元素排序
选取数值最大１０个点的计算复杂度为 Ｏ（２ｒｌｏｇ２（２ｒ）），
因 此 在 特 征 提 取 阶 段 计 算 复 杂 度 为 Ｏ

２ｒｌｏｇ２（２ｒ）＋
２ｒ( )４ ．综上，基于 ｎＭＣ模型对待分析图像

特征提取的计算复杂度，主要与图像规模 ｋ和图像位
数ｒ有关．实验环境为 ４Ｇ内存、ｉｎｔｅｌｃｏｒｅ２２ＧＨｚＣＰＵ、
ＭａｔｌａｂＲ２００８ａ，采用１－ＭＣ模型提取一幅５１２×５１２的８
位灰度图像特征需时５２６秒，而采用２ＭＣ模型提取同
一图像特征需时５６８秒．

使用分类器分类方面，随着模型阶数 ｎ的增大，所
提取的特征维数亦相应增大．当使用分类器进行分析
时，随着 ｎ的增大所需时间亦相应增加．采用与图像特
征提取相同的实验环境，使用台湾大学林智仁（Ｌｉｎ
ＣｈｉｈＪｅｎ）等开发的 ＬＩＢＳＶＭ软件包对已提取的 １０００幅
图像特征进行分类时，基于 １ＭＣ模型的分析时间为
４６１秒，而２ＭＣ模型分析时间为１１１７秒．

随着模型阶数 ｎ的增大而引起分析所需存储空间
增长方面，影响存储规模的主要因素为 Ｍ的规模，而
Ｍ的规模为（２ｒ）ｎ＋１，即随 ｎ的增加其规模会急剧增
大．通常自然图像的 Ｍ为稀疏矩阵，因此在使用较高
阶数模型进行分析时，可考虑对 Ｍ的存储方式进行优
化．

４ 实验结果

此部分介绍基于图像２ＭＣ模型对８位灰度图像空
域及ＤＣＴ域的加性和乘性ＳＳＩＳ进行隐写分析的实验情
况，并与基于ＭＣ模型［１０，１１］的 ＳＳＩＳ隐写分析情况比较．
实验采用 ＵＣＩＤ．Ｖ２图像库［１８］的１３３８幅未压缩图像以
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及通过扫描得到的６６２幅未压缩图像作为训练和测试
图像库．

将图像库中图像转换为 ８位灰度 ＢＭＰ图像．在其
中随机选取１０００幅作为训练集，其余作为测试集．在训
练集和测试集中分别随机选取５００幅作载密图像，剩余
作原始图像．各种 ＳＳＩＳ除随机调制隐写［５］外，常需采用
纠错编码机制，本文实验中在对 ＳＳＩＳ进行分析时，将纠
错编码后的待嵌码流均看作需嵌入的隐秘信息，仍采

用 ｂｐｐ（ｂｉｔｓｐｅｒｐｉｘｅｌ）衡量嵌入量．对训练集和测试集中
载密图像使用加性 ＳＳＩＳ（α＝０３７５）和乘性 ＳＳＩＳ（α＝
００５），以嵌入量０９１ｂｐｐ在图像空域和８×８分块 ＤＣＴ
系数域嵌入０－１均匀分布的隐秘信息，分别得到空域
和ＤＣＴ系数域的加性和乘性ＳＳＩＳ载密图像．

对训练和测试集中图像分别扫描构成 ２ＭＣ和
ＭＣ，其中２ＭＣ采用 Ｈｉｌｂｅｒｔ扫描方式．由于 ＭＣ链中元
素 ｘｔ仅与前一元素ｘｔ－１相关，无论采用列扫描、ｚｉｇｚａｇ
扫描还是Ｈｉｌｂｅｒｔ扫描，ｘｔ－１均为 ｘｔ在图像 ８领域中元
素，扫描方式的改变对效果影响不大，因此实验中对于

ＭＣ模型仍按文献［１１］所述采用列扫描方式．对扫描所
得图像２ＭＣ按照第３节所述方法提取图像特征，对ＭＣ
按照文献［１１］的方法提取图像特征，使用所提特征对
ＳＶＭ进行训练和测试．实验采用台湾大学林智仁（Ｌｉｎ
ＣｈｉｈＪｅｎ）等开发的ＬＩＢＳＶＭ软件包和线性核函数 Ｋ（ｖｊ，
ｖｋ）＝ｖ′ｊ×ｖｋ，其中 ｖ为特征向量．ＳＶＭ的惩罚因子 Ｃ控
制着对错分样本的惩罚程度，其选择是样本识别率和

机器学习时间的折衷，Ｃ的选择与训练样本有关，常通
过实验选择对特定训练集较适用的值．本文实验中选
取 Ｃ＝１０．重复２０次实验的平均结果如表２所示（其中
ＴＰ为 ＴｒｕｅＰｏｓｉｔｉｖｅ；ＦＰ为 ＦａｌｓｅＰｏｓｉｔｉｖｅ；ＴＮ为 ＴｒｕｅＮｅｇａ
ｔｉｖｅ；准确率为（ＴＰ＋ＴＮ）／２），ＲＯＣ曲线如图５所示．

表２ ＳＳＩＳ分析实验结果（重复２０次实验的平均结果）

嵌入

域

嵌入

方法

２ＭＣ ＭＣ
ＴＰ（％）ＦＰ（％）准确率 ＴＰ（％）ＦＰ（％）准确率

空域
加性 ９６．４５ １．１８ ９７．６３ ９７．０４ ５．９２ ９５．５６
乘性 ８５．８０ １６．５７ ８４．６２ ８５．２１ ２３．６７ ８０．７７

ＤＣＴ
加性 ９４．０８ ０．５９ ９６．７５ ９７．６３ ８．８８ ９４．３８
乘性 ８５．２１ １６．７７ ８４．３２ ７６．９２ ２１．３０ ７７．８１

从表２和图 ５可知基于图像 ｎＭＣ模型的隐写分
析对图像空域和变换域加性 ＳＳＩＳ，随模型阶数增加，２
ＭＣ模型相比ＭＣ模型的分析准确率提高了两个百分点
左右，且虚警率（ＦＰ）大大减小．对空域和变换域的乘性
ＳＳＩＳ，随着模型阶数增加，２ＭＣ模型相比 ＭＣ模型的分
析准确率有较大提高，且虚警率也大为减小．

５ 结论

本文以 ｎＭＣ作为研究图像隐写的统计分布模型，
通过对各扫描方法所构成 ｎＭＣ，包含相邻像素相关性
信息量的研究，采用 Ｈｉｌｂｅｒｔ扫描方式构建图像 ｎＭＣ模
型．利用散度距离提出图像隐写统计安全性的 ｎＭＣ测
度，并证明其有界．最后通过对加性和乘性ＳＳＩＳ载体 ｎ
ＭＣ经验矩阵变化情况的研究，得出由于 ＳＳＩＳ破坏了载
体相邻像素相关性，因此载密图像 ｎＭＣ经验矩阵较原
图像相对主对角线发散的结论并通过实验进行了直观

说明，进而根据这一结论利用高阶ＭＣ模型提取图像特
征，并使用ＳＶＭ对空域和 ＤＣＴ域加性和乘性 ＳＳＩＳ进行

分析．实验说明基于图像 ｎＭＣ模型对ＳＳＩＳ的分析具有
较好效果，且随着模型阶数的提高，分析准确率也随之

提高，虚警率则随之降低．由于图像 ｎＭＣ模型计算复
杂度可调，基于该模型对 ＳＳＩＳ的分析适用于计算能力
不同的分析者．

图像 ｎＭＣ模型通过对 ｎ的调节可方便调节模型
计算复杂度，因此在考虑到分析者不同计算能力的情

况下，如何利用该模型及其经验矩阵所含图像高阶统

计分布信息以及隐写对其经验矩阵分布情况的破坏，

研究对其它隐写算法的分析方法；或者从隐写角度，如

何利用 ｎＭＣ高阶统计分布测度研究高阶统计安全的
隐写算法，均可作为进一步研究的方向．
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